OcHoBHna mikoina ,,Cno6oman Cekynuh® Yikwuie
Hen. 6poj 102-620/1
Hatym 22.10.2019.ronune

Ha ocnoBy unana 119 3akona o ocHoBama cucteMa o0pa3oBama U BacnuTama ( ,,CIL.IIacCHUK
PC* 6poj 88/2017,27/2018 u 10/2019) a y Be3u ca wianoM 8. 3akoHa 0 HWHGOPMAIHMOHO)]
6e30eanoctu ("Crmyx6enu rmacauk PC", 6poj 6/16) u unanom 2. Ypende o 6ImkeM caapixkajy
akTa 0 0e30e1HOCTH HH(POPMAIIMOHO-KOMYHHKAIIMOHUX CUCTEMA O]1 TOCEOHOT 3HAYaja, HAauuHY
mpoBepe HMH(POPMANMOHO-KOMYHHKAIMOHUX CHCTEMa OJf IMOCEOHOT 3Ha4aja W Ccaapxkajy
M3BeNITaja 0 MpoBepyu MHGOPMAIIMOHO-KOMYHUKAIIMOHOT cucTeMa o] mocebHor 3Havaja ("Cir.
riacauk PC", 6p. 94/2016) u unana 46 Craryra ocHoBHE 1iKode ,,Ciiobonan Cekynuh® Yikuie
[xoncku oxbop OcHoBHe mikoise ,,Cnoboman Cexymuh®™ Vikume u3 Yxuia, Ha CEAHUIU
onpkanoj nana 22.10. 2019. romune, MOHEO je

NNPABUJIHUK
0 0e30e1HOCTH MH(POPMAMOHO - KOMYHHKAIIMOHOT CHCTeMAa Y CTaHOBE

I YBoane oxpenode
Youan 1.

Osuwm [IpaBunHukoM, yTBphyjy ce Mepe 3aITuTe, IPUHLIUIIN, HAYUH U [IPOLeype MOCTU3amba
U OJjpKaBama aJICKBaTHOT HUBOA 0€30€JHOCTH CUCTEMA, Kao U OBJamhema 1 OATOBOPHOCTH Y
Be3u ca 6e30exnomhy u pecypcuma MKT cucrema OcHoBHe mikone ,,Cinob6ogan Cekynuh*
Voxune u3 Yxuna (y nassem tekcty: UKT cucrtem).

Yian 2.

Mepe nponucane oBuM [IpaBuIHUKOM ce OJIHOCE Ha CBe OpraHu3aiuone jeaunuiie OCHOBHE
mkone ,,Cnoboman Cekynuh® VYxune (y nmamem Ttexcty: Illkonma), Ha cBe 3amocieHe -
KOpPHCHHUKE HHPOPMATHUKHUX pecypca.

HenomroBame oapenou osor [IpaBuiiHuKa noBiaun JUCHUIUIMHCKY OATOBOPHOCT 3a0CIEHOT -
KopucHUKa HH(popmaTHukux pecypca llkorne.

Yian 3.
[TojenuHu TEpMHUHU Y CMUCITY OBOT MpaBUITHUKA UMajy cienehe 3HaUeHe:

1) ungpopmayuono-xomynuxkayuonu cucmem (MIKT cuctem) je TEXHOIOIIKO-OpraHU3aIlIOHA
LIeJINHA Koja o0yxBaTa:

(1) enekTpoHCKEe KOMYHHKAllMOHE MpEXe y CMUCIY 3aKOHa Koju ypelhyje enekTpoHcke
KOMYHHKAIH]€;

(2) ypehaje unm rpyne mehycoOHo mosesanux ypehaja, TakBUX J1a ce y OKBHpY ypehaja,
OJTHOCHO y OKBHPY OapeM jeTHOT U3 rpyIrie ypehaja, Bpiim ayroMaTcka oOpaja mojaraka
KopuithemeM pauyyHapcKor porpama;



(3) nogartke xoju ce moxpamyjy, oopal)yjy, npeTpaxyjy wWiu mpeHoce nmomohy cpencransa
u3 noaTad. (1) u (2) oBe Tauke, a y CBpXy HHUXOBOT paja, yrnorpede, 3allTUTE WA
OJlpKaBamba;

(4) opranuzanony CTpYKTypy mmyTeM koje ce ynpaiba UKT cucremom;

2) ungpopmayuona 6e36e0nocm TpeICTaBIba CKYI Mepa Koje oMoryhaajy aa mojamnu KojuMma
ce pykyje myrem UKT cucrema Oyay 3amruhenu on HeoBiamheHOT NMPUCTYIA, Kao U Jia ce
3alITUTH UHTETPHUTET, PACHIOIOKHUBOCT, AyTEHTUYHOCT U HETIOPEIIMBOCT TUX MOJaTaka, 1a ou
Taj cucteM (YHKIIMOHHCAO0 Kako je mpenBuheHo, Kaaa je MpeaBUEHO W I0J KOHTPOJIOM
oBiamheHux auma;

3) majuocm je cBOjCTBO KOj€ 3HAYM J1a OJIaTaK HUje HOCTYIaH HeoBIaIheHuM JIMIUMa;

4) unmezpumem 3Ha4U OUYBAHOCT U3BOPHOT CaApKaja M KOMIUIETHOCTH T10/IaTKa;

5) pacnonoscusocm je cBOjCTBO KOj€ 3HAUM Ja j€ MOoAaTaK JOCTyIaH U YIOTpeOJbHB Ha 3aXTEB
oBnamheHux JIUIAa OHJIA KaJla UM je TIoTpedaH;

6) aymenmuunocm je CBOJCTBO KOje 3HA4M Ja je Moryhe NMpOBEpHTH W MOTBPAMUTH Ja j€
MoJIaTak CTBOPHO HIIM TI0CTIA0 OHAj 3a KOTa je IEKJIApUCaHo J1a je TY paiby U3BPIINO;

7) Henopeyueocm NpeCTaBba CIOCOOHOCT JOKa3MBama Jia ce A0rojuia oapehena paama uimu
na je Hactynuo oapeheru morahaj, Tako J1a ra HaKHaIHO HHje Moryhe mopehw;

8) pusux 3naun MoryhHOCT HapyliaBama HHPOpMAIMOHe 6e30eIHOCTH, OJHOCHO MOryhHOCT
HapyIlaBamba TajHOCTH, HHTETPUTETA, PACIIONOKUBOCTH, AYTCHTUYHOCTH WM HETTOPEIIHBOCTH
nojiaTaka WiM HapyliaBamwa uctnpaBHor Gynkunonucama UKT cucrema;

9) ynpasmwamwe puzukom je CHCTEMAaTH4YaH CKyIl Mepa KOjU YKJbydyje IUIaHHpAe,
OpPraHHM30Balkb€ U YCMEpPaBame AKTUBHOCTH Kako OM ce 00e30eauso Aa pu3UIM OCTaHy Y
MIPOITMCAHUM U NPUXBATJHHBUM OKBUPHMA;

10) unyuoenm je yHyTpalllba WIH CIIOJbHA OKOJHOCT WM Jorahaj KOjUM ce yrpokaBa WiH
HapyiiaBa uHGpopmMalrona 6e30e1HOCT;

11) mepe 3auumume UKT cucmema cy TeXHUYKE W OpPraHU3allMOHE Mepe 3a YIPaBJbambe
6e36enmnocanM pusniuma UKT cucrema;

12) majnu nodamak je momatak Koju je, y CKIaJy ca MPOMHCHUMa O TajHOCTH IMOJaTaka,
onpeheH u o3HaueH oipe)eHuM CTENIEHOM TajHOCTH;

13) UKT cucmem 3a pao ca majuum nodauyuma je KT cucteM Koju je y CKIlaay ca 3aKOHOM
onpeheH 3a pajl ca TajHUM TOJaIuMa;

14) komnpomumyjyhe enexkmpomaznemno 3pauerwe (KEM3) mnpencraBjba HEHaMepHE
EIEKTPOMAarHeTHE €MHCHje TPUIMKOM IIPeHoca, o0pajae WM dyBama IOAaTaka, YHjuM
MIPHjEMOM U aHAJIM30M CE€ MOXE OTKPUTH CaJpsKaj TUX MO/aTaKa;

15) kpunmobezveonocm je xommnoHeHTa HWHOpMaIMoHe O0e30eqHOCTH Koja o0yxBara
KPUIITO3AIITUTY, YIIPaBJbabe KpUNTOMaTepHjaiuMa 1 pa3Boj METOa KPUITO3AIITHTE,

16) kpunmo3zawmuma je TpuMeHa METOJla, Mepa M TOCTyMaka paau TpaHchopmucama
noJjlaTaka y o0JIMK KOjH MX 3a oJipe)eHo BpeMe UM TPajHO YHHU HEJAOCTYITHUM HeoBIaheHnM
TUIAMA;

17) kpunmozpagcku npouseoo je coptep uam ypehaj myrem Kora ce BpILIM KPUITO3AIITHTA;
18) kpunmomamepujanu cy xpunrorpadcku Mpou3BoIM, MOJALM, TEXHUUKA JOKYMEHTalHja
KpunTorpadckux MpousBojia, Kao u oaronapajyhu kpuntorpadcku KJbyueBH;

19) 6e36eonocna 30na je MPOCTOp WM MPOCTOPHja y KOJO] CE, Y CKJIQAy Ca MPOMUCHMA O
TajHOCTH IoJlaTaka, oOpal)yjy u 4uyBajy TajHU MOJAIIH;

20) ungpopmayuona oobpa oOyxBaTajy TOAAaTKE Yy JaToTekamMa W 0Oazama IOJaTaka,
mporpaMcku KOJ, KOH(QUTYpALHjy XapABEPCKUX KOMIIOHEHAaTa, TEXHUYKY U KOPUCHHUYKY
JTOKYMEHTAIH]y, YHYTPAIIHE OIIITE IMPABIITHUKE, TPOIEAYPE U CITHIHO;



21) VPN (Virtual Private Network) - je "mpuBaTHa" KOMyHHMKallMOHa Mpexka Koja omoryhasa
KOPHUCHUIIMMA Ha Pa3JIBOjEHHM JIOKallMjamMa Jia MPEKO jaBHE MPEXKE jeITHOCTABHO OJP)KaBajy
3amTuheny KOMyHUKALHU]y;

22) MAC agpeca (Media Access Control Address) je jenuHCTBEH Opoj, KOJUM CE€ BpIIU
uaeHTuUKaImja ypehaja Ha Mpexu;

23) Backup je pe3epBHa KoIHja 1MojaTaka;

24) Download je Tpancdep momaraka ca LHEHTPATHOT padyHapa wid web Mmpe3eHTaluje Ha
JIOKaJTHYU padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenmpekuaHO Hamajame EICKTPUIHOM
E€HEPTUjOM;

26) Freeware je Oecrutatan coptBep;

27) Opensource cohTBEp OTBOPEHOT KOJa;

28) Firewall je "3amtuTHu 3u1" OTHOCHO CUCTEM MPEKO KOTA C€ BPIIU HAA30p U KOHTPOJIUIIIE
npoTok wuH(popManuja u3Mmel)y nokamHe Mpexe W WHTEpHETa y IHJby OHeMoryhaBama
37I0HaMEPHUX aKTUBHOCTH;

29) USB unu e memopuja je CroJbLIbH MEAU]YM 3a CKIIaJUIITEHE 104aTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTH Ka0 MEAHMjyM 332 CHUMAmbe
noJlaTaKa,

31) DVD je onTWYKM JUCK BHUCOKOI KalaluTeTa KOJH C€ KOPUCTH Kao MEIujyM 3a
CKJIAIUILTEHC MOIaTaKa.

II Mepe 3amruTe
Ynan 4.

Mepawma 3amrute UKT cucrema ce 00e30el)yje nmpeBeHirja o1 HaCTaHKa HHITUACHATA, OJTHOCHO
MPEeBEHIMja 1 MUHAMU3aIlja TETe 0J1 MHIIUICHATA KOjU YIPOXKaBajy BPIICHE HAJUICHKHOCTH
1 00aBJbambe AENATHOCTH, a TIOCEOHO Y OKBUPY IpYKamba yCIIyra JpyruM Juuma.

1. Opranu3aumoHa cTpyKTypa, ca yrepleHuM nocjioBumMa 1 0Ar0BOPHOCTHMA
3aIM0CJICHUX, KOJOM Cce OCTBapyje ynpaB/bame HHGopManuoHoM 0e30eqHomhy y OKBHpY
IIxoue

Yian 5.

Caaku 3anocnenu-kopucHuk pecypca KT cucrema je onrosopas 3a 6e30eanoct pecypca UKT
CUCTEMA KOj€ KOPUCTHU paau 00aBJbama MOCIOBA U3 CBOJ€ HAJIC)KHOCTH.

2. [ToBepaBame akTuBHOCTH Y Be3u ca UKT cucremom Tpehum jumuma
Yuian 6.

Hupekrop [lIkone Moxe 3ay>KUTH 3aMOCICHOT WM aHTA)KOBATH JTUIIE BaH YCTAHOBE Yy IHJbY
npeay3uMama aktuBHOCTH Ha 3amTuTd UKT cucrema (muiie 3a 6e306emHOCT pauyHapa).

ITog axkTuBHOCTMMa W3 cTaBa 1. OBOT WiaHa ce MOApa3ymMeBa 00paja, dyBame OJHOCHO
MoryhHOCT mpucTyma nojganuma kojuma pacrnoiaxe [llkona, a ogHOCe ce Ha MocIoBame, Kao
¥ aKTUBHOCTH pa3BOja, OJJHOCHO OJp’kKaBama CO(TBEPCKUX M XapJIBEPCKUX KOMIIOHEHTH O]
KOJUX HEMOCPEIHO 3aBUCH UCIIPABHO MOCTYIAE MPUITHKOM BPIIEHA TOCTIOBA U3 HAIUIEKHOCTU
IMxoire.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

Yonau 7.
[Tox mocmoBuMa u3 001aCcTH 3aTUTE U Oe30eIHOCTH YTBPhY]Y ce:

- TIOCJIOBM 3alITHTE UH(OPMAIMOHKUX 100apa, OMHOCHO CPEACTaBa U MMOBHHE 32 HA/JA30p Hal
MTOCJIOBHHUM TIpOIIeCMMa 0J1 3Havaja 3a nHpopmanmony 6e30e1H0CT;

- TIOCTIOBM yTIpaBJbaka PU3HIMMA Y 00JacTH MH(MOpMALMOHE 0e30€THOCTH, KA0 U MOCIOBU
npeaBuheHu nporeaypama y oonacta nHbopmamrone 0e30e1HOCTH;

- ToCJIOBU OHeMoryhaBama, OJHOCHO CIpe4aBama HEoBNAIINCHE WM HEHaMEpHE W3MEHE,
omrehema mwim 310ymorpede cpenacraBa, ogqHocHo uHpopMaimonux nodapa UKT cucrema
[lIxose, Kao ¥ MPUCTYT, U3MEHE WK KOpHIIheme cpeacTaBa 6e3 opnamnthema u 0e3 eBUICHIIN]E
0 TOME;

- mpaheme aKTHBHOCTH, PEBU3MjC M HAA30pa Yy OKBHPY YIpaBlbarkba HHPOPMAIMOHOM
6e36enHomhy;

- o0aBenITaBame HIEXKHUX oprana o nHuaeHTnMa y MK T cuctemy, y ckiaay ca mponucuma.
VY citydajy MHIMICHTA, JTUIE 3a 6e30eIHOCT padyHapa o0aBelITaBa qJUPEKTOpa, KOjU y CKIIaILy

ca IIpoIlucruMa obaBelTaBa HAUIC)KHC OpraHC y IWUJbY pClllaBakba HACTAJIOr 66366,Z[OHOCHOF
WHIOUJCHTA.

3. be30eanocT paga Ha 1a/bUHY M yOTpeda MoOmIHuX ypehaja
Yuan 8.
Pan Ha naseunHy M ynotpeba moouinHux ypehaja y UKT cucremy Huje omoryhes.

4. Oo6e3oehuBame na auna koja kopucre MKT cucrem omnocHo ympasibajy UKT
CHCTEeMOM Oy/ay 0cnoco0/beHa 32 M0CA0 KOjU pajie U pa3ymejy CBOjy OATOBOPHOCT

Yaan 9.

HKT cucremMoM ympaBibajy 3allOCIEHHM Yy CKJIaay ca BaxehoMm cucTeMaTH3alujoM pagHHUX
MecTa.

Jlune 3a 6e306e1HOCT pauyHapa je Ty»HO Ja cBakor HoBo3anociaeHor-kopucHuka UKT pecypca
yIO3HAa ca OAroBOpHOCTUMA U mpaBunuma kopuithewa UKT pecypca YcraHose, 1a ra yrnosHa
ca mpasuinMa kopuithema pecypca UKT cucrema, kao U 1a BOau €BUJEHIIM]Y O M3jaBaMa
HOBO3AIOCJIEHUX - KOPUCHUKA J1a Cy YIIO3HATH ca npaBuiimMa kopunthema KT pecypca.

Cpako xopumthewe WMKT pecypca VYcraHoBe, BaH [0A€JbEHHUX OBJIamIhema, IMMOJIEKE
JMCLUUIUIMHCKO] OATOBOPHOCTH  3alloOCIIEHOI KOjOM c€ JeQHUHMIIE OATOBOPHOCT 3a
HeoBiautheHo koputhewe UMOBHHE.

5. 3amTuTa 0 pU3MKA KOjU HACTAjy NMPH NMPOMEHAMA MOCJ0BA WM NMPECTAHKA PaJHOT
aHra)ko0Bamba Juua 3anocjaeHux koa oneparopa UKT cucrema



Yaan 10.

VY cny4ajy mpoMEHE IOCIOBAa, OJHOCHO HAUIEKHOCTH KOPHCHUKA-3alOCICHOT, JIUIE 3a
0e30eaHOoCT pauyHapa he U3BpIIUTH MPOMEHY ITPUBUIIETH]a KOj€ j€ KOPUCHUK-3AIIOCIICHH NMao
y CKJIaJly ca OIMCOM PaJHHX 33JaTaka, a Ha OCHOBY 3aXTeBa JUPEKTOpa Y CTaHOBE.

VY ciydajy mpecrtaHka paJHOT aHTa)XKOBamkba KOPUCHHUKA-3aMOCICHOT, KOPUCHUYKU HAJIOT Ce
yKUa.

ITo npecTanky paJHOr OAHOCA WM PaJHOT aHI'AKOBaba, KA0 ¥ IPOMEHHU PaJHOT MECTa, JIULIE
3a 0e30eqHOCT pauyHapa, YKUIa OJHOCHO MEHa MPHUCTYIHY NMPUBUJIETH]Y TOT 3allOCIEHOT-
KOpPHUCHUKA.

Kopucuuk UKT pecypca, HakOH IIpecTaHKa paJHOT aHrakosama y [lIkomnu, He cme 1a oTkpuBa
moJaTKe KOju Cy OJ1 3Hauaja 3a uHpopmanrony 6e30eqHoct UKT cucrema.

6. UnenTupuxoBame nHGopManuoHuXx 100apa u oapehuBame 0ArOBOPHOCTH 32 HLUXOBY
3aIUTUTY

Yaan 11.
Nudopmannona pobpa Illkonme cy cBU pecypcu KOju caJpike IOCIOBHE HH(popMalnje
YcraHoBe, OJTHOCHO, MTyTEM KOjHX C€ BpIIM U3pana, oOpana, dyBame, MPEeHOC, OpHcame H
yHuITaBamwe noparaka y UKT cucremy, ykibydyjyhu cBe elEKTPOHCKE 3amKce, pauyHapCcKy
ompemy, MoOuiHe ypehaje, 0a3e momaTaka, IOCIOBHE arUIMKanuje, KOH(QUTYpAIH]jy
XapABEPCKUX KOMIIOHCHATa, TEXHUYKY M KOPUCHHYKY JOKYMCHTAIWjy, YHYTpPallbhe
npaBuiIHHKE KOju ce onHoce Ha KT cucrem u cir.
[Ipeamer 3amrute cy:
- xapasepcke u coprepcke komnonente KT cucrema

- moJla1y koju ce oOpal)yjy nim uyBajy Ha komnonentama KT cucrema

- KOPUCHUYKM HAJIO3U M JAPYrH MoJany O KopUcHHMIMMa uH(popmatHukux pecypca MKT
cucrema.

7. KuacudpukoBame NMOJATAKA TAKO /Ja HHBO HIHLMXO0BE 3al0THTE OArOBapa 3HAYajy

MOIATAKA Y CKJAJAy ca HA4YeJOM yNpaB/bamkba PU3MKOM H3 3akoHa 0 WHGOPMALHOHO]
0e30eqHOCTH

Yaan 12.
YcTanoBa nMa pas3BujeHy HH()OPMAIIMOHO-KOMYHUKAIIMOHY HHPPACTPYKTYpY.

Nudopmanmonu cuctem MuHHCTapCcTBa MpocBeTe Koju ce npumenyjy y Ilkomu ( [Jocure))
caapxu 6a3y mojataka o lllkonu, mudHe mogaTke 3amoCIeHUX W Jpyre MoJaTKe Be3aHe 3a



HUXOBO PAJHO aHTAXKOBAWE , OpOjy OJleJbeha U YUCHUKA U YIIOCHUIIMMA KOjU c€ KOPHCTE 3a
oJpeheHy MIKOJICKY TOUHY .

EJ'ICKTpOHCKI/I JHCBHHUIU CaIpiKe 6&3}/ JJMYHUX I1oJaTakKa O YYCHUIIMMA U BlbUXOBHU OCTBAPCHUM
pe3yjaTaTuMa TOKOM HIKOJICKEC I'OJAUHC

PauyHOBO/ICTBEHO-KIUTOBOJICTBEHH CHUCTEM CacTOjH C€ OJ HEKOJIMKO Iporpama Koju cy
OpPraHM30BaHM Kao CHUCTEMH Ha 0a3ama MojaTraka M CIyXe 3a BOleHme pauyHOBOJICTBA U
KEbUTOBOJICTBA, OOpauyH IUiaTa W OjarajHe, eBUACHIHMja OOpaBKa y4eHUKA y MPOAYKCHOM
OOpaBKy Kao M MaraldHCKe KapTHIle KOje Ce OJHOCE Ha MPHjeM, YCKIIAJUIITEHE U H31aBabe
HaMUPHUIIA KOj€ CIIy)KE 33 IPUIPEMAbE XpaHe 33 YICHHKE U 3aIlOCIICHE.

[Tomauu xoju ce namaze y UKT cucremy mpencraBspajy TajHy, ako Cy Tako AepUHHCAHU
oapendama nmoceOHUM npornucuma (3akoH 0 c1000THOM IPUCTYNy HHpOpMaLKjaMa O jaBHOT
3Hauvaja ("Ca. rmacauk PC", 6p.120/04, 54/07, 104/09 1 36/10), 3akoH 0 3aIITUTH 10IaTaka O
muarocTH ("Co. tnacauk PC", 6p.97/08,104/09-/1P. 3akon 68/12,-OJJJIVKA YC 1 107/2012),
3akoH o TajHoctu mojataka ("Cn. rmacauk PC", 104/2009), kao u Ypenba o HauuHy U
MOCTYIIKY O3HauaBama TaJHOCTU MojaTaka, ogHocHO nokymenara ("Ci. rmacauk PC", Op.
8/2011) u IlpaBunHuKOM O IpaBHiIMMa NoHamama y Ikomnu.

[Tonanu xoju ce o3Haue Kao TajHU, MOpajy OuTu 3amTrheHu y ckiany ca oapendama Ypeade o
moceOHMM MepaMa 3alliTHTe TajHUX IojaTaka y HWH(OPMAINOHO-TEICKOMYHHKAITMOHUM
cucremuma ("Ci. rmacauk PC", 6p. 53/2011).

8. 3amTuTa HOCaua mogaTaka
Yuan 13.

Jlune 3a 6e30eaHOCT pauyHapa he ycrocTaBuTH OpraHU3allyjy MPUCTYIa U paja ca mojanuma,
nmoceOHO OHMMa KOju Oyay O3HAU€HU CTENEHOM CIY)KOCHOCTH WM TajHOCTH y CKIamy ca
3aKOHOM O TaJHOCTH T0/IaTaKa, TaKo J1a :

- ToJalM U JOKYMEHTH (IMOCEOHO OHM ca O3HAKOM TajHOCTH) MOTY Ja C€ CHHME
(apxuBHpajy, 3aIUITy) Ha CEPBEPY HA KOME C€ CHUMAJy Toj1alu, y GoJiiepy HaJl KOjuM
he mpaBo mpucTyna HMMaTH caMoO 3aloClIEHU-KOPUCHUIM KOjUMa jeé TO IpPaBo
00e36eheno oTykoM TUpeKTopa;

- MOJAIM U TOKyMEHTH (IT0CeOHO OHM ca 03HAKOM TajHOCTH) MOT'Y Jla c€ CHUME Ha Jpyre
Hocaue (excrepHu xapn auck, YCb, LI, JIBJl) camo on crpane osnamtheHux
3aMocieHux - KopucHuka U To med CayxOe ¢uHaHCHja 3a mojaTke U3 OOJIACTH
padyHOBOJCTBA U (PMHAHCH]a U peepeHT ca CTYJEHTCKa MUTamka U3 00JIacTU MojaTaka
O CTYACHTUMA.

9. Orpanuyer-€e NPUCTYNA MOJANMMA U CPeICTBUMA 32 00paay nmogaraka
Ynan 14.

[Tpuctyn pecypcuma UKT cuctema onpelen je BpcTom Hajiora, 0JHOCHO J10€Jb€HOM YJIOTOM
KOJy 3a0CIeHU-KOPUCHUK UMa U YTBpl)yje ce OUTyKOM IUpEeKTopa Y CTaHOBE.



Jlue 3a Oe3z0enHocT pauyHapa, uMma mpaBa mnpuctyna cBuMm pecypcuma WUKT cucrema
(copTBEepCKUM M XapABEPCKHUM, MPEXH W MPEKHUM pecypcuMma) y Wby HHCTaJaIyje,
OJlpKaBama, II0/IeIIaBaka U yrpasibamba pecypcuma UKT cucrema.

3amocieHu - KOPUCHUK MOKE J1a KOPUCTH CaMO CBOj KOPUCHUYKH HAJIOT KOjH j& T0OMO0 01 JIuIia
3a 0e30emHOCT padyHapa M HE CMe Ja OMOryhu ApyroMm Juiy KOpuInheme HeroBor
KOPHUCHUYKOI HAJIOTa, CeM JIMIy 3a 0e30eIHOCT padyHapa 3a MOJCIIABAhe KOPHUCHUYKOT
npoduiia U pajHe CTaHUIIC.

3anocieHn-KOPUCHUK KOJU Ha OMII0 KOjU Ha4yMH 3710ynoTpedu mpaa, ogHocHo pecypce UKT
CUCTEMa, TIOJIJICKE KPUBUYHO] U JUCIUILTHTHCKO] OATOBOPHOCTH.

3anociIeHU-KOPUCHUK Ny)KaH je Ja momTyje u ciefcha mpaBuiaa 0€30€IHOT M MPUMEPEHOT
kopumthema pecypca UKT cuctema, u To 1a:

1) kopucTu nH(pOPMATHUKE PECYPCE UCKIbYUHBO Y ITOCIOBHE CBPXE;
2) mpuXBaTH J1a Cy CBU MOAALM KOjU C€ CKJIAIUINTE, MPEHOCE MM MPOLECHPAJy y OKBHPY
MH(POPMATUYKUX pecypca BIACHUILTBO YCTaHOBE M Jja MOTY OWUTH IMpeaMeT HaarjeAama U

nperjieaama;

3) nocryna c€a HOBCPJbHBUM IIO0JallMMa Yy CKJIAAy Ca HpoIrucumMa, a IMOCEOHO0 IIPpUIUKOM
KOIIMpama U NpCHOCA IMoJaTakKa,

4) 6e30e1HO YyBa CBOj€ JIO3MHKE, OJJHOCHO J1a UX HE 0Jaje IPYTUM JINIIUMA;
5) Mema JI03WHKE carjlaCHO YTBPH)CHUM MpaBUIINMA;

6) TIpe CBaKoT yJajbaBama O] paJHe CTaHUIIE, OJ[jaBU CE ca CUCTEMA, OJHOCHO 3aKJbyda pajHy
CTaHHILY;

7) 3axTeB 3a WHCTaNAIMj]y coTBEpa UM XapJBepa MOJAHOCU Yy MHUcaHO] popMU, OA00PEH O
CTpaHe HEMOCPEeIHOT PYKOBOHOIIA;

8) 06e30eaM CUTYpHOCT MOJjaTaka y CKIaay ca BaxkehuM mponucuma;

9) mpuctynma uHGOPMATHUUKUM pECypcMMa caMO Ha OCHOBY EKCIUTUIIUTHO JOJEJbEHUX
KOPUCHUYKHX TTpaBa;

10) He cMme na 3aycTaBiba paj WM OpHIle aHTUBUPYCHU MPOTpaM, MEHa HEroBe MOJelIeHe
OMIIMj€e, HUTH Jla HeoBJamheHo HHCTaNnupa Apyrd aHTUBUPYCHU [IPOTPAM;

11) Ha pagHOj CTAaHUIM HE CME J1a CKJIAIUILTH CaJpKaj KOjU He CIY>KU y MOCTIOBHE CBPXE;
12) uzpabyje 3amrutHe konuje (Backup) mogaraka y ckiany ca mpornucaHuM Ipolenypama;

13) KOpHUCTH HWHTEpHET M EJEKTPOHCKY MOIITY Y YCTaHOBU Yy CKIAAy ca MPONHUCAHUM
polenypama;



14) npuxBatu na ce oapeheHe BpcTe MHPOPMATUUKUX HWHTEPBEHIMja (M3paja 3alITHTHUX
KOMHja, aXypupame Mporpama, IMOKpeTame AaHTUBUPYCHOI Tporpama u cil.) o0aBibajy y

yTBpheHo Bpeme;

15) mpuxBatu 1a CBU MPUCTYITHM HHPOPMATHYKUM pecypcuma U nHpopmanujama Tpeda 1a oymy
3aCHOBAHM Ha MPUHIIUITY MHHUMAJIHE HEOIXOJHOCTH;

16) mpuxBaTH Ja TEXHUKE CUTYPHOCTH (aHTU BUPYC TIporpamu, firewall, cuctemu 3a getexnujy
ymaja, CpelcTBa 3a IIM(pUpame, CPEACTBA 3a NPOBEPY MHTETPUTETA M JIp.) CIIPEUaBajy
noteHiyjanHe nperme UKT cucremy;

17) He cme na nHCTaNMMpa, MOIU(BUKY]je, HCKIbYUYje U3 pajJia Ui OpuIlIe 3aIITUTHH, CHCTEMCKH
WY aIIMKaTHBHU COPTBED.

10. OnoopaBame oBjamheHor npucryna u cnpeyaBame Heopjaamhenor npucryna UKT
cucremy u ycayrama koje UKT cucrem npyaxa

Yaan 15.

[IpaBo mpucTyna uMajy camoO 3alOCIEHU/KOPUCHUIM KOJU UMajy aJMHHHMCTPATOPCKE WIIH
KOPUCHHMYKE HaJOre.

AJZIMUHUCTPATOPCKH HAJIOT j€ JeIWHCTBEHHW HAJOr KOjUM je omoryheH mpuctynm W
anmuHaKCcTpanyja cBux pecypca UKT cucrema, kao 1 oTBapame HOBUX M M3MeHa mocTojehmx
HaJIora.

KopucHnukn Hayor ce cacToju o]l KOPHCHUYKOT UMEHA U JIO3UHKE, KOjH Ce MOTY YKYyIaBaTH
WIN YUTATU ca MeAMja Ha KOME IOCTOjU €JIEKTPOHCKU CepTU(UKAT, HA OCHOBY KOI'a Ce BpPLIH
ayTeHTU(UKalM]ja - IpOBEpa UACHTUTETA U ayTOpHU3alilja - IpoBepa IpaBa IPUCTYIA, OJHOCHO
npaa kopunthema pecypca UKT cuctema o cTpaHe 3amocieHor-koprucHHUKa.

KopucHauuku Hanor nozespyje nuiie 3a 6€30eHOCT pauyHapa, Ha OCHOBY 3aXTeBa CEKpeTapa y
capajmbH ca HEMOCPEIHUM PYKOBOJIHUOIIEM M TO TE€K HAKOH yHOCA MOJAaTaka O 3aloClIeHOM Y
codTBEp 3a yrpaBsbamke JbYJICKUM PECYpPCUMa, a Y CKJIaly ca morpedama 00aBbarkba MOCIOBHUX
3a/1aTaka o]l CTpaHe 3aMoCcIeHOr-KOPUCHHUKA.

JIune 3a 6e30eTHOCT padyHapa BOAM €BUJCHIIM]Y O KOPUCHHUYKMM Halo3MMa, IpoBepaBa
HBUXO0BO KopHIlIhewme, Mea MpaBa MPUCTYIa U YKHJ1a KOPUCHUYKE HaJore Ha OCHOBY 3aXTEBa

CCKpETapa, OAHOCHO HAUICKHOT PYKOBOAMOILIA.

10. YrBphuBame OAroBOPHOCTH KOPHUCHHMKA 32 3aIUTUTY COICTBEHMX CpeACTaBa 3a
ayTeHTHKALUjy

Yuaan 16.

KOpI/ICHI/I‘-IKI/I HaJior ¢ CaCTOjI/I Ol KOPUCHUYKOI' MMCHA U JIO3UHKEC.



Kopucanuko ume ce kpeupa 1mo MaTpuild UMe,lpe3uMe, TaTHHHYHUM MHCMoM 0e3 yrorpebe
cinosa by, x, Jb, B, h, 4, 11, 11

VYMecTo ciioBa U3 cTaBa 2. OBOI' 4jaHa KOPHUCTUTH C€ CJI0OBa U3 Tabene:

hupunuuna ciosa JlaTuHu4HA ClIOBa
dj
z
Ij
nj
q c
S
dz

EE & F & x5 9

Jlo3unka MOpa Aa CaaApXu MUHHMYM HICCT KapaKTepa KOMOHMHOBaHHUX O MaJIuX W BCIHMKHUX
CJIOBA, uI/IQ)apa u CHGL[I/IjaJ'IHI/IX 3HaKOBa.

Jlo3uHka He cMe Ja CaJpKu HMe, Npe3uMme, JatyM polhema, Opoj TenedoHa u apyre
MPENo3HATIbUBE TIOJaTKE.

Axo 3aIIOCJICHU-KOPUCHUK IMMOCYMIbA [1a je APYro JInge OTKPUJIO BbECTOBY JIO3MHKY Ay KaH je Ja
HUCTY OAMax U3MCHH.

3anocneHn-KOPUCHUK JyKaH je 1a MeHa JIO3UHKY HajMamke jeTHOM y 6 Mecelu.
Hcra no3uHKa ce He CMe MOHABJhAaTH Y BPEMEHCKOM TEpHOy O] TOJIMHY JaHa.

Heomnamheno ycryname KOPHUCHHYKOT Hajora JAPYrOM JIMILY, IMOJUIEKE JHUCIHIUTMHCKO]
OZTOBOPHOCTH.

11. IIpeaBuhame oarosapajyhe ymorpede KpPHUNTO3AIUITHTE PaAUd 3ALUTUTE TAjHOCTH,
AYTEHTUYHOCTH OJHOCHO HHTEIrPUTETA MOJaTaKAa

Yuan 17.
[Ipucryn pecypcuma UKT cucrema ¥YcraHoBe He 3axTeBa NOCEOHY KPUITOZAIUTHUTY.

12. ®u3uyka 3amTuTa odjexara, IPoCTOpPa, NPOCTOPHja OTHOCHO 30HA Y KOjHUMAa ce HaJla3e
cpeactBa u fokymeHTH UKT cucrema n o0pahyjy moganu y UKT cucremy

Ynan 18.

AKo 1ocToju cepBep u apyre mpexkHe u komyHukaunone onpeme UKT cucrema, Hanaze ce y
OKBHPY IOCJIOBHOT IIpocTopa Y cTanoBe. OrpaHndemne NpUCTyIa NpoCcTOPUjH y KOjoj ce Halla3u



HKT ompema ce ycrocraBiba ca OTrpaHHYEHEM (DU3UYKUM MIPUCTYIOM KOju je o0e30ehen
MEXaHUYKOM OpaBOM 01 KOj€ KJby4 UMa]y caMo 3alOCICHU KOjuMa je paJiHa IPOCTOpHja y ATy
MOCJIOBHOT IIpocTopa rae ce Hanaszu onpema UKT cucrema.

EBuzenmjy o ynacky y mpocTop rie ce Hanasu cepsep u mpexxkna onpema MKT cucrema ce He
BOJIH.

13. 3amrTura ox ryourka, omrehewma, kpahe wuam apyror o0JuKa yrpoxaBama
0e30ennocTH cpeacrasa koja ynHe UKT cucrem

Yaan 19.

Va3 y npoctopujy y kojoj ce Hanmasu MKT onpema, 103BOJbEH je caMo 3amocieHHMa Ha
nocioBuMa UKT u TexHMuKOM 0co0JbYy KOje OJpiKaBa XWUTHjeHY Yy mpocTtopujama. Ocranum
JHIama je 103BOJbEH YiIa3aK y3 MPUCYCTBO 3arnocieHnx Ha nmociaoBuma UKT cucrema.

Ocum nuiia 3a 6e36eAHOCT pauyHapa, IPUCTYI MOTY UMaTH U Tpeha nuia y [uiby HHCTalaIuje
u cepBucupama oapehenux pecypca UKT cucrema, a mo nperxoaHom oo0pemy IupeKkTopa, u
y3 IpUCYCTBO 3anocieHux Ha nocnosuma UKT cucrema.

[IpucTyn agMHUHHCTPATUBHO] 30HM MOXKE€ MMATH W 3allOCIIEHH Ha TMOCJIOBHMMA OJIp)KaBarba
XUTUjeHe y3 MPUCYCTBO 3anocienux Ha nociosuma UKT cucrema

[Ipo3opu u BpaTa Ha 0BOj MPOCTOPUJU MOPa]y YBEK OUTH 3aTBOPEHHU.

CepBepu u akTHBHA MpekHa ompema (switch, modem, router, firewall), mopajy ctanno Outu
MpUKJbYYEHHU Ha ypehaje 3a HenmpekuHo Hanajame - YIIC.

Y cnyyajy HecTaHkKa eNEKTpHYHE EHepruje, y mepuoay ayxkeM op kamanutera YIIC-a,
oByamheHo JIMIe j€ MYy>KHO Jla UCKJbYYH OMpPEeMy y CKJIaay ca Mpolieaypama mpousBohada
orpeMe.

UKT ompema u3 mpoctopuje ce y ciyuajy OmacHOCTH (ToXKap, BpEeMEHCKe HEmoroje U Ci.)
MOX€e M3HETH U 0e3 o100pema Jupekropa.

VY ciyyajy U3HOIIEHa ONpeMe paau cenuade, Wil CepBHCHpPama, HEOMXOIHO je 0100peme
JTUpeKTOopa Koju he oApeauTH ycloBe, HAUYUH U MECTO M3HOIIEHA OIIpeMeE.

AKO ce ompema M3HOCH Paau CEpBUCUpama, MOpel oao0pema IUpeKTopa, MOTpeOHO je
CauMHUTHU 3alMCHUK y KOME C€ HaBOJU HA3MB U THUIl OMpEME, CEPHjCKU Opoj, HA3UB JIHIIA
oBNAIINEHOT 3a CEPBUCHPAILE padyHapa.

YToBOpOM ca JuIieM OBIamheHnuM 3a CEpBUCUPAE pauyHapa, aKo HUje UCTOBPEMEHO U JIHIIS

3a 6e30emHOCT pauyHapa Mopa OuTH JeduHUCcaHa o0aBe3a 3alITUTE MOJaTaka Koju ce Halase
Ha Menujuma koju cy aeo KT pecypca ¥Ycranose

14. O0e30ehuBame ucnpaBHOr M 0e30eIHOr (PYHKIHMOHHMCAHKA CpeacTaBa 3a o0pany
nojaTraka

Yaan 20.
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3amocnenn Ha mocnoBuMa MKT koHTHHYHMpaHO Haa3upy W TpoBepaBajy (YHKIIMOHHCAHE
cpencraBa 3a oOpaay IojaTaka W yIpaBjbajy pU3UIIMMa KOJU MOTY YTHIIATH Ha 0e30eIHOCT
UKT cucrema u, y cKiiaay ca THM, IUIAHHPAjy, OAHOCHO IMPEIUIaXy IUPEKTOpy Y CTaHOIBE
onrosapajyhe mepe.

IIpe yBohema y pam HOBOr coTBepa HEONXOAHO j& HAIPAaBUTHU KOIH]y-apXuBY IocTojehmnx
MoJIaTaka, y uJby MpUIpeMe 3a mpoueaypy Bpahama Ha IPeTX0HYy CTaOUITHY BEpP3HUjy.

WNucranupame HOBOr copTBepa Kao U axXypupame mocrojeher, OJHOCHO WHCTalalrja HOBE
Bep3Hje, MOXKE Ce BPIIUTH HA HAYMH KOjU HE OMETa OTMIEPATUBHH P/ 3aI10CICHUX -KOPUCHHUKA.

VY cnydajy 1a ce Ha HOBOj Bep3uju copTBepa KOjH je YBEICH Yy OIICpaTUBHU paJ] MPUMETE OUTHH
HEJIOCTAll KOjU MOTY YTHLATH Ha pajl, MOTPeOHO je MPUMEHUTH MPOoIeaypy 3a Bpahame Ha
MIPETXO/IHY CTa0WIIHY Bep3Hjy copTBepa.

3a pa3Boj u Tectupame codrBepa npe yBohewma y pan y UKT cucrem mopajy ce KOPUCTHTH
CEepBEpH U MOl KOjH Cy HAMEH,CHU TeCTHPAlby U Pa3Bojy.

[Ipu Ttectupamy codtBepa je moTpeOHO 00e30enuT HeomeTaHo ¢GyHKuMoHHcame WKT
cucrema. 3abpameHO je KopuIIheme cepBepa KOjH ce KOPHCTE y ONEpPaTHBHOM pany 3a
TecTHpame coPTBEpa, Ha HAYMH KOJH MOXE Jia 3ayCTaBH HOpMaliHO ¢yHKIuoHHcame VKT
cucrema.

15. 3amTuTa nogaTaka u cpeAcTBa 3a 00paay MoAaTaKa 0/ 3JI0HAMepHOr copTBepa
Yuan 21.

3amTuTa off 3JI0HAMEPHOI coTBEpa Ha MPEXH CIIPOBOJU CE€ Yy LIMJbY 3aIUTUTE O] BUpYycCa U

Apyre BpCTE 3JI0HAMEPHOT KOJa KOjH Yy pPadyyHapCKy MpEXy MOTY IOCHETH HHTEPHET

KOHEKIMjOM, HUMeJJIoM, 3apaxkeHuM mnpeHocHuM wMeaujuma (YCBb wmemopuja, LIJ] utn.),

MHCTAJIallljOM HEJMLEHIIMPaHOT copTBEpa U CII.

3a ycrenHy 3alTuTy 0/l BUpyca Ha CBaKOM padyHapy je HHCTAJUpPaH aHTUBUPYCHH MPOrpam.
CBakoJIHEBHO C€ ayTOMAaTCKU BPIIIU JIONyHA aHTUBUPYCHUX JeUHUII]a.

CBakor MpeTnocieIner paJHor JaHa y He/IeJbU je TOTPEOHO OCTaBUTH YKJbYUEHE U 3aKJby4aHe
padyHape paau CKEHUpama Ha BUpPYCE.

3a0pameHO je 3ayCTaBjbalkbe U HUCKIbYUMBAHE AHTUBUPYCHOI cO(TBEpa TOKOM CKEHUDPAHa
MIPEHOCHUX MeJHja.

IIpenocuBu Meauju, npe Kopuithewa, MOpajy OUTH MPOBEPEHH Ha MPUCYCTBO BUpYca. AKO ce
YTBpIM Ja NMPEHOCHBH MEIH] CaJApKH BHUPYCE, YKOJIUKO je TO Moryhe, BpmM ce yuiiheme

Me/ija aHTUBUPYCHUM CO(TBEpPOM.

Pusuk ox eBeHTyanHOT ryOWMTKa MojaTaka MPUIUKOM 4YHIIhema Meluja o BUpyca CHOCU
JIOHOCHJIAI ME/TH]a.
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PykoBoanonu opraHu3allMOHUX jenuHHIA ojpelyjy Koju 3amocieHu uMmajy ImpaBo MPUCTyHa
MHTEPHETY PaaM NMPHUKYIUbama TOJaTaka M OCTaIuX HH(OpMalHdja Be3aHUX 3a 00aBJbambe
M0CJIOBA Y IbUXOBO]j HA/IJISKHOCTH.

Kopucuumm UKT cucrema koju KOpUCTe HHTEPHET MOPAjy Jla ce MPUAP)KaBajy Mepa 3allTUTe
on Bupyca u ynajga ca untepHera y MKT cucrem, a cBaku pauyHap 4uju ce 3arocCiieHH-
KOPHUCHUK TNPHKJbYYyje Ha MHTepHeT Mopa Outu oaroBapajyhe mozemeH u 3amrtuheH, npu
YyeMy [10/ICLIaBabE BPILIM JIUIIE 32 0€30€JHOCT pauyHapa.

[TpunukoMm xopunthewa nutepHera Tpeda nzderasaru cymmuse WEB cTpanure, ¢ 063upom na
TO MOX€ MPOY3POKOBATH MpPOOIEeMe - HEPUMETHO MHCTAIMPAE IIIMHjYHCKUX Mporpama u
CIIMYHO.

VY cnydajy Ja KOPUCHHK MPUMETH HEOOMYHO TIOHAIamke padyHapa, 3amaxkame Tpeda 0e3
oJyIarama Jia IpujaBu JUPEKTODY.

Crporo je 3abpameHo riename (GuUIMoBa M UTpambe UTrpUila Ha payyHapuma U "Kpcrapeme”
WEB crpanumama koje cajapike HeJoIr9aH caipikaj, Ka0 i CAMOBOJEHO MPEY3NMMAamhe UCTUX Ca
HWHTEpHETA.

Heno3BosbeHna yHOTpe6a HHTCPHCTA O6YXBaTaZ

- MHCTaJHpame, ITUCTPUOYIH]jy, OrjallaBame, MPEHOC WM Ha JPYTd HAYMH YUIHEHE
JOCTYMHUM "mUparckux" WM JAPYruX COPTBEPCKUX MPOU3BOJA KOJjU HHCY
JUIICHIMPAaHU Ha OJiroBapajyhu HaumH;

- HapyllaBamke CUTYPHOCTH MpEXE WIM Ha APYrd HAYMH OHeMoryhaBame MOCIOBHE
WHTEPHET KOMYHHUKAIIH]C;

- HAMEPHO HINPEH-E NECTPYKTUBHUX U ONICTPYKTUBHUX IIPOrpamMa Ha UHTEPHETY (MHTEpHET
BUPYCH, MHTEPHET TPOjaHCKH KOHWH, WHTEPHET LPBU U ApPYyre BPCTE MATHIMO3HHX
co(TBepa);

- HEJI03BOJbEHO KOpHUIIheme APYIITBEHUX Mpexka W IPYTruX UHTEPHET caapikaja Koje je
OrpaHUYEHO;

- Ipey3uMame (JIOWHJI0a]1) TTo/IaTaka Belauke "TexxuHe" Koje Mpoy3pokyje "3arymeme" Ha
MpEXH;

- Ipey3uMame (JOWHJI0a1) MaTepHjaia 3aliTHheHnX ayTOPCKUM IIPAaBUMa;

- Kopumheme JTUHKOBA KOjU HUCY y BE3HM ca MOCJIOM (Tiename (QUiIMOBa, ayauo H
BUJICOCTPEAMMUHT U CIL.);

- HEJI03BOJbEHU MPUCTYN Ca/ApiKajy, IPOMEHa cajip)kaja, Oprcame WM Mpepaja caapikaja
MPEKO MHTEpHETA.

Kopucaunyuma koju HeaeKBaTHUM KOpUIIThEeHheM MHTEpHETa y3pOKYjy 3aryliewme, MpeKus y
pazy WiM HapymaBajy 6e30eJHOCT Mpeke MOXKE Ce OY3€TH MPaBo MPUCTYIIA.

16. 3amruTa 01 ry0MTKA NOJaTaKa

Yaau 22.
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baze monmaraka oGaBe3HO ce apxuBUpajy Ha mnpeHocuBe meauje (CD-ROM, DVD, USB,
"cTpumep" Tpaka, eKCTEpHHU XapJl IMCK) Ha Kpajy IIKOJCKE TOJIMHE, 3a MoTpedbe 0OHOBe Oaze
noJlaTaKa.

CBaku mpuMepak roJuilbe KOMHje-apXuBe UyBa C€ y POKY KOjH je AeuHUCaH YITyTCTBOM O
KaHIIEIapHjCKOM TOCcToBamky oprana apxkaBHe ympase ("Ciu. 'macauk PC", 6p 10/93, 14/93-
ucnp. u 67/2016).

CBaku mpuMepak MPEHOCHOT WH(POPMATHUYKOT MeAWja ca KoIHMjama-apxuBama, Mopa OWTH
O3Ha4YeH OpojeM, BPCTOM, AAaTyMOM H3paje KOIHje-apXHWBE, Ka0 M HMMEHOM 3aIOCIICHOT-
KOPHCHUKA KOJHU j€ U3BPILIMO KOMHPAbE-apXHUBHPAHE.

lNogumime Komuje-apxuBe ce 4yBajy y cedy KOjU C€ Hajla3W y MPOCTOPHJU Y KOjO] paau
cekperap Y CTaHOBeE.

17. YUyBamwe nogaraka o aorahajuma xoju mory OuTu oa 3Hauyaja 3a 6e30eqnoct UKT
cucremMa

Ynan 23.

O akTHBHOCTHMA JIHIIa 32 0€30€IHOCT pauyHapa U 3aM0CICHUX-KOPUCHUKA BOJIC CE€ THEBHUIU
akTuBHOCTH (activitylog, history, securitylog, transactionlog u ap).

18. O0e30ehuBame nHTErpUTETa COPTBEPA U ONEPATUBHUX CHCTEMA
Yaan 24.

Y UKT cucremy Moxe Ja ce MHCTaIUpa caMo co(TBep 3a KOjU IMOCTOjH Baxkeha JHICHIIA Y
BJIACHUIITBY Y CTaHOBE.

WHcranauujy u nojemaname copTBepa MOXKe /1a BPIIU caMo JIUIle 32 6e30eJHOCT pauyHapa
Koje uMa omjamheme 3a To, Kao u oBiamrhenu npeacraBHuiy onpeparopa UKT cucrema us
wiaH 28. osor [IpaBunHuka.

Wucrananujy u noaemasame copTBEpa MOXKE J]a U3BPIIHN U Tpehe nuile, y ckinaay ca YToBopoM
0 Ha0aBIIM, OJJHOCHO O/IpXKaBamy copTBEpa.

IIpe cBake HMHcTananuje HOBE Bep3uje cOoPTBepa, OJHOCHO MOAELIaBaEka, HEONXOJHO je
HaIpaBUTH Kolujy noctojeher, kako 6u ce 00e30eauna MOTyhHOCT MMOBpaTKa Ha MPETXOAHO
CTame y Cllyyajy HEOUeKMBaHUX CUTYallHja.
19. 3amrTuTa ox 3a0ynorpede Texunukux 0ezdeqnocuux ciaadocru UKT cucrema

Yuian 25.
Jlutie 3a 6e30eAHOCT padyHapa JE€JHOM TOJMIIGE BPIIN aHAINW3Y JHEBHHUKA aKTUBHOCTH

(activitylog, history, securitylog, transactionlog wu ap) y Wby UACHTHPHUKALN]jE
noteHuujanuux ciadoctu UKT cucrema.
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Ykonuko ce uaeHTUGUKY]y ciabocTu Koje Mory na yrpose 6e3oennoct UKT cucrema, nuiie 3a
0e30eHOCT padyHapa je JIy’KHO J1a 0OJIMax U3BPIIH 0JIeIIaBamka, OJHOCHO HHCTAIUPA COPTBED
Koju he oTKIOHUTH youeHe c1aboCTH.

20. Obe30ehuBame na akTuBHOCTH Ha peBu3uju UKT cucrema umajy mro Mamby yTULAj
Ha QyHKIMOHUCAKE€ CUCTEeMA

Yaan 26.

Pesusnja UKT cucrema ce Mopa BpUIMTH TaKO Jja MMa IITO Mamkby YTHUIIA] Ha TIOCIOBHE MpoIiece
KOPHCHHKA-3al0CICHUX. YKOJIMKO TO HUje Moryhe y paaHO BpeMme, OHJa CE€ BpIIU HAKOH
3aBpIIETKA PaHOT BpeMeHa KOPUCHHUKA-3aOCICHHX, YHji OU MOCIOBHU MPOIEC OO OMETaH,
y3 IPETXOHY CarjlacHOCT AUPEKTOpa Y cTaHOBE.

21. 3amTuTa MoaTaKka y KOMyYHHKAIIMOHUM MpekaMa YK/byuyjyhu ypehaje u BogoBe
Yaan 27.

KoMyHHKanmoHn Ka0oBM W KaOJIOBM 3a Halajame MOPajy OWTH IMOCTaBJbEHU Yy 3HWIY HIU

KaHaJuIlama, Tako Jia ce onemoryhu HeoBnamheH npucTyIl, OJJHOCHO J1a Ce U3BPILU H30Jalija

o Moryher omrehema.

MpesxHa onpema (switch, router, firewall) ce mopa Hana3uTu y 3akspydanoM rack opmany.

JIune 3a 6e30eTHOCT padyHapa je AYKHO Ja CTAITHO BPIIM KOHTPOJIHU MPETIICA MPEKHE OTIpeMe
1 6J1aroBpeMeHO Mpely3uMa Mepe y HUJby OTKIIamkamha €BeHTYATHUX HeMPaBUIHOCTH.

Axo mocToju OeXnvHa MpeKa KOjy MOTY Jia KOPHUCTEe YYEHHUIIM, OHA je OJIBOjeHa OJ] MHTepHE

Mpeke KOjy KOpPUCTE KOPHUCHHIIM-3AMOCICHH y YCTaHOBUM M KpO3 KOjy c€ BpIIM pa3MeHa
CITy»KOEHUX ToJIaTaKa.

22. be3deanoct moagaraka koju ce nmpenoce yHyrap omeparopa UKT cucrema, kao u
usMmel)y oneparopa UKT cucrema u tuna Ban oneparopa UKT cucrema

Yaan 28.
Pa3mena nonataka ca INFO SYS d.o.o. Yxune u Technomedia d.o.o.KparyjeBar ce Bpuu y
CKJIay ca YTOBOPOM KOjH C€ 3aKJbyuyje Ha FOJHUIIBEM HUBOY HaKOH CIIPOBEJICHOT MOCTYIKA
jaBHE HabaBKe y MPETroBapavykoM MOCTYNKY 0e3 00jaB/bHBambA.
23. 3amruTa cpeacrana onepatopa UKT cucrema koja cy 10CTyNHA MPYKAOMUMA YCIyra
Yaan 29.
Tpeha nuua-npyxaonu yciayra uzpajae u oJpxanama copTBepa MOTY NPUCTYIIUTH CaMO OHUM

rmojalMa Koju ce Hajlaze y 0a3ama mojaTtaka Koje cy eo copTBepa Koju Cy OHHM HU3PaIniy,
OJTHOCHO 32 KOj€ IT0CTOjH YTOBOPOM JIe(PMHUCAH TPUCTYII.
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JIute 3a 6e30eTHOCT padyHapa je OATOBOPHO 32 KOHTPOITY IPUCTYIIA ¥ HAI30P HAJI H3BPIICHEM
YrOBOPEHUX 00aBe3a, Ka0 M 3a IMOIITOBAaKkE OJPEIOH OBOT NMpABWIHMKA KOjUMa Cy TaKBe
aKTUBHOCTH Jie()UHUCAHE.

24. OppxaBame YTOBOPEHOT HUBOA MH(popManuoHe 0e30eJHOCTH U NMPYKEHHUX YCJIyra y
CKJIaJy €A YCJI0BHMA KOjH Cy YTOBOPEHH ca NpY:KaoueM yciayra

Yaan 30.

YcraHnoBa 3aKJbyuyje FOJUIIBN YTOBOP ca JIHIEM 3a 0e30e1HOCT pauyyHapa y KOju Cy YKJbyUeHe
u yciyra uHbopmaimone 0e30eTHOCTH, ¢ TUM y CIIaly ca JIMIICHIIOM KOjy mocenyje 300r
€KOHOMHYHOCTH OBO JIMIIE MOXe J1a 00aBJba U MOCIIOBE CEPBUPHUpaba pauyHapa Y CTaHOBE.

Cexkperap je OArOBOpaH 3a HAJ30p HaJl MOIITOBAKEM YTOBOPEHHX 00aBe3a 0J1 CTpaHe JInIa 3a
0e30eqHOCT padyyHapa, moceOHO y 00JacTH TOIITOBama OApenOM KojuMa je naehuHHCaHA
6e36ennoct pecypca UKT cucrema. ¥V cirydajy HEnmomrToBama yrOBOPEHUX 00aBe3a cekperap
je AyaH aa omMax 00aBeCTH IUPEKTOpa, Kako OM OH MOrao Jia Ipeay3Me Mepe y IUibY
OTKJIamharba HeTPaBUIIHOCTH.

25. [IpeBeHunja u pearoBame Ha 0e30eHOCHE HHIIH/IEHTE, IITO NMOAPa3yMeBa a/IeKBATHY
pa3dmeny uHpopmanmja o O6e3denHocHuM ciaadoctuma UKT cucrema, MHIUAEHTHMA H
npermbama

Yaan 31.
V cinydajy OMI0 KaKBOT MHIMJIEHTA KOJU MO>Ke /1a yrpo3u 0e36enHoct pecypca UKT cucrema,

3aIMl0CICHU-KOPUCHUK j€ AY)XKaH Ja oaMax o0aBecTU AMUPEKTOpa U IMpeny3Me Mepe y Luiby
samrrure pecypca UKT cucrema.

YKOMMKO ce paau O WHIUACHTY KOjU je NeduHUCaH Yy cKiaay ca YpeaboMm O MOCTYIKY
JI0CTaBJbamba MoJlaTaKa, JIMCTH, BPCTaMa W 3Havajy MHIMJEHATa U MTOCTYNKY 00aBeITaBama O
WHIUACHTUMA Yy WH(GOPMAIMOHO-KOMYHUKAIIMOHUM CHCTeMHMa O] moceOHor 3Hauaja, "Co.
rmacauk PC", 6p, 94/2016), nupexTop je aykaH ga 00aBECTH W HAJJICKHHU OpraH aepuHucaH
OBOM ypeaodom.

Y VYcraHoBH ce BOAM €BHJEHIIMja O CBUM HHIMACHTHMA, Ka0 U MpHjaBaMa WHIUJCHATA, Y
CKJaay ca ypeadoM, Ha OCHOBY KoOje, NPOTUB OATOBOPHOI JIMIIA, MOTY Ja C€ BOJE
JTUCIUIUTMHCKY, TIPEKPIIajHH I KPUBUYHU TOCTYIIIIH.

I1I U3mena IIpaBuinuka o 6e3d0eqHoCTH
Yaan 32.

VY cnydajy HacTaHKa IpOMEHa KOj€ MOTY HACTYNMHUTH YCJel TEeXHHUYKO-TEXHOJOIIKHX,
KaJpoBckux, opranm3anuoHux mnpomena y UKT cucremy u norahaja Ha rimobGamHOM U
HAIMOHAJTHOM HHBOY KOJU MOTY HapylIUTH HHGOpMalUHUoOHY O0e30elIHOCT, Ha Mpeior
JUPEKTOpa BPIIK C€ W3MEHA OBOT MPABUIIHKKA, Y IWJbY yHamNpeheme Mepa 3alITUTe, HAUYlMHA U
mpoIrieaypa MocTU3ama U Ofp)KaBama ajekBaTHOr HUBoa Oe30eqnoctn MKT cucrema, kao u
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NIPEUCIUTHBAkE OBNanthema U OJArOBOPHOCTH y Be3u ca Oe3bennomthy u pecypcuma MKT
cucTeMa.

IV Ilposepa UKT cucrema
Ynan 33.

[Tposepy UKT cucrema he BpmuTH nuie 3a 6e36eqHoct pauyHapa. [Iposepa he ce BpmuTH
HOCIIeIEET PAJIHOT J]aHa Ha KPajy IIKOJICKE TOJIHHE.

[IpoBepa ce BpIIM TAaKO IITO CE:

1) npoBepasa yckiahenoct IIpapunanka o 6e36eqnoctr UKT cuctema, y3umajyhu y 063up u
MpaBUJIIHHMKE HA KOja ce BpIIM ynyhuBame, ca MpOIMCaHuM yCIOBHMA, OJHOCHO IpOBepaBa Jia
JU Cy NpPaBUJIHUKOM aJIeKBaTHO MpeABHheHE Mepe 3alThTe, Mpolenype, oBiamhema U
oarosopHoctu y KT cucremy;

2) mpoBepaBa J1a JIv ce y ONepaTUBHOM pajly afeKBaTHO IPUMEY]y NpeaBul)eHe Mepe 3aIiTuTe
U TIpOIIeType y CKIIany ca yrBplheHuM opnamhemrMa 1 0JIrOBOPHOCTUMA, METOJJaMa HHTEPB]ya,
CHMYyJalje, mocMaTpama, yBua y npeaBul)eHe eBuICHIMje U APYTY TOKYMEHTAIHN]Y;

3) Bp1uu npoBepa 6e30eIHOCHUX CIa00CTH Ha HUBOY TEXHUYKUX KapaKTePUCTUKA KOMIOHEHTH
UKT cucrema metonoMm yBuaa y u3zabpaHe MPOU3BOJIE, APXUTEKTYPE pelICHha, TEXHHYKE
KoH(uUrypaluje, TeXHUYKEe MOJaTKe O cTaTycuma, 3amuce o norahajuma (Jioroe) kKao u
METOOM TECTHpama IOCTOjamba MO3HATUX 0e30€JTHOCHHX CIIA00CTH y CIIMYHUM OKPYKEHHMA.

O M3BpIICHO] MPOBEPH CAUMIHbABA CE U3BEIITA], KOJH CE I0OCTABIba TUPEKTOPY.
V Caapxaj uzsemrraja o npopepu UKT cucrema
Yaan 34.
N3Bemtaj o mposepu UKT cucrema caapxu:

1) naszuB onepatopa UKT cucrema xoju ce mposepasa;

2) BpeMme IpoBepeE;

3) mopanu o JIMIMMa Koja Cy BpIIuja MpoBepy;

4) wu3BelITaj O CIPOBEJCHUM pajibaMa MPOBepeE;

5) 3akspyuke mo nutamy yckiaheHoctu I[lpaBumnuka o 6e36ennoctu UKT cucrema ca
MPOIKCAHUM YCIIOBHUMA;

6) 3aKJbydKe IO MUTakY aIeKBaTHE TPUMEHE NpeABH)CHUX Mepa 3allITUTE y ONIePaTHBHOM
pany;

7) 3akJbydKe MO MUTAKky €BEHTYATHHX 0€30€THOCHUX CITabOCTH HAa HHUBOY TEXHUYKHX
kapakrepuctuka komrnoneHTH UKT cucrema;

8) olleHa yKymHOT HUBOA HH(OpMannoHe 6e30e1HOCTH;

9) mpemior eBEeHTyalHUX KOPEKTUBHUX MEpa;

10) nmotnuc oaroBopHOr Juiia koje je cuposeno nposepy UKT cuctema.

VI Ilpena3ne u 3aBpuiHe oapende
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Ynaan 35.

OBaj mpaBWJIHUK CTyIla Ha CHary W IpUMEYje Ce OCMOr JlaHa OoJ JaHa o0jaBJbHMBama Ha
orjacHoj Tabnau YcTaHoBe.

[Tpeacennuk Ilkosnckor ogbopa

Jymko Mujaunosuh c.p.

[IpaBunHUK je 00jaBJbeH Ha OoryiacHOj Tabmu yctanoe 22.10.2019.rox a cTynuo je Ha cHary
nana 30.10.2019.rogune

cekperap [llkone

Cuexana Matuh c.p.
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